«СОЦИУМ-БАНК» ООО

ДБО BS-Client v.3.17

Подсистема “Интернет-Клиент”

Руководство по установке
I. Создание технологического ключевого носителя.
1. Подготовьте чистый (желательно) носитель (дискета или Flash диск).
2. Установите дискету в дисковод или подключите Flash диск к USB порту и не извлекайте ключевой носитель до окончания работы с Клиент-Банком.
3. Скопируйте с диска папку ХХХХХХ.000 на сменный носитель.
II. Установка и настройка КриптоПро CSP.
1. Запустите csp-win32-kc1-rus.msi из папки CryptoPro3.6R2 с Вашего диска.

2. Введите серийный номер с лицензии на право использования.

3. Далее выберите выборочную установку и установите компонент совместимости с КриптоПро CSP 3.0
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4. После успешной установки перезагрузите компьютер.

III. Настройка Internet Explorer.
III. Добавьте в доверенные узлы сайт https://ibank.socium-bank.ru
Для этого выполните действия:«Нажмите Пуск» – «Панель управления» – «Свойства обозревателя» Откройте закладку «Безопасность» - выделите «Надежные узлы» – нажмите кнопку «Узлы»
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В строке «Добавить в зону следующий узел» наберите «https://ibank.socium-bank.ru» и нажмите кнопку «Добавить».
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IV.  Настройка параметров ключевых носителей системы «Интернет-Клиент».

Откройте на рабочем столе ссылку «Вход в BSS Интернет-Клиент»
Если появиться запрос «Предупреждение о безопасности», нажмите «Да»
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Далее система Вам предложит ввести Логин и Пароль.

Найти их можно на листе «Реквизиты персонального пароля»

Вводите ваши реквизиты.
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Откроется следующее окно «Дополнительная авторизация»
Далее необходимо настроить параметры ключевого носителя. Сделать это можно пройдя по ссылке «Настроить параметры ключевых носителей абонентов можно здесь»
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В строке «Файл личного сертификата» необходимо выбрать новый сертификат, проверить и при необходимости очистить строки настройки путей к сертификатам. Так же необходимо выбрать место хранения «На сервере банка».

Нажать клавишу «Ok»
Убедитесь что у вас подключен ключевой носитель (Дискета или Flash диск) и нажмите «Далее».
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IV. Перегенерация комплекта ключей.

При первом входе в Клиент-Банк c новыми ключами, система вам сообщит, что необходимо произвести перегенерацию комплекта ключей
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Нажмите «Далее»
После этого вы попадаете в рабочую область Клиент-Банка
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Для перегенерации комплекта ключей необходимо создать и отправить в Банк запрос на перегенерацию ключей.

Для этого раскройте меню Сервис – Безопасность и встаньте на пункт Профили см. рисунок.
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1. Заходим в меню «Сервис- Безопасность-Профили» (стрелки 1, 2, 3)

2. В правой части экрана встаем на наименование организации (стрелка 4)
3. Нажимаем кнопку в виде белого листа (Создать запрос – стрелка 5)

После этого вы увидите окно «Перегенерация комплекта ключей»
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Подписываем созданный запрос  (белый лист с печатью) - «Подписать запрос»

Появится генератор случайных чисел. Подвигайте мышью или понажимайте клавиши.
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При запросе ввести пароль, ничего не вводите, просто нажмите «ОК»
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Далее нажмите «Подписать»
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У вас появиться АКТ ПРИЗНАНИЯ ОТКРЫТОГО КЛЮЧА
Этот Акт необходимо распечатать в 2ух экземплярах, поставить подписи уполномоченного сотрудника и руководителя организации заверенные печатью, и привезти акты в банк.
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Далее необходимо перейти в раздел Сервис – Безопасность – Запросы на перегенерацию и встать на пункт 
Подписанные см. рисунок.
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В правой части вы увидите ваш запрос. Необходимо щелкнуть на нем кнопкой мыши и вверху нажать кнопку «Отправить в банк»

В появившемся сообщении нажмите «Закрыть»
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Далее необходимо привезти в Банк подписанные уполномоченным сотрудником, руководителем организации и заверенные печатью акты в Банк.

Получение сертификата из банка

После получения вашего запроса и актов, система обрабатывает данные и высылает вам рабочий сертификат

(Обычно это бывает на следующий день после получения актов банком)

Что бы получить сертификат, вам необходимо установить ключевой носитель (Дискета или Flash диск),

зайти в Клиент-Банк и система уведомит вас о том, что есть новый сертификат.
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Нажимаем кнопку Далее
Переходим в раздел Сервис – Безопасность – Запросы на перегенерацию и встать на пункт Полученные сертификаты см. рисунок.
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В правом окне нужно щелкнуть кнопкой мыши на полученном сертификате и вверху нажать кнопку «Получить»

Вы увидите следующее сообщение:
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Убедитесь что вы вставили дискету с ключами или подключили Flash диск
Нажимайте кнопку ОК
В новом окне нажимайте Продолжить
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Если вы сделали все правильно, то увидите сообщение об окончании процедуры смены ключей:
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Смена пароля

После получения рабочего сертификата, настоятельно рекомендуем сменить пароль.

Для этого выберите меню Сервис – Безопасность – Смена пароля
см. картинку
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Работа через PROXY-сервер или Firewall.
В общем случае возможны два варианта работы клиента с Интернет – непосредственное подключение и работа через Firewall (Firewall - межсетевой экран, в рамках которого реализуется политика Интернет-безопасности) или Proxy сервер.

Прямое подключение – предполагает, что клиент непосредственно подключен к Интернет, и его рабочий компьютер имеет реальный IP-адрес. В подавляющем большинстве случаев именно такое соединение получает клиент, когда подключается к Интернет по Dialup. Когда же клиент имеет выделенный канал к себе в офис, подключение, как правило, осуществляется через Firewall.

В случае прямого соединения никаких особенностей при работе клиента в системе «ДБО BS-Client» не возникает.

Особенности могут возникать (и как правило возникают) при подключении клиента к Интернет через Firewall или Proxy сервер.

В правилах фильтрации для работы с сервером Банка на Firewall’е необходимо открыть следующие TCP-порты:

· ТСР-порты: 80, 443 – для соединения клиентской части «ДБО BS-Client» с сервером банка (IP адрес 80.251.139.84)

Инструкция по работе с системой "Клиент-Банк" находится на компакт-диске в файле Руководство по использованию системы.pdf.

Телефон технической поддержки:

(495) 780-54-59
Адрес Web сайта: www.socium-bank.ru
